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1. OBJETIVO

Facilitar al usuario el aprendizaje y manejo de los recursos de la Aplicacién Administracién
de Usuarios, conteniendo las explicaciones necesarias para localizar la informacién y los
servicios que requieran los usuarios, ademas de ensefar de la forma mas clara posible las

opciones que ofrece dicha aplicacién.
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2. GENERALIDADES
¢ Qué es RUAF?

El Registro Unico de Afiliados (RUAF) es una solucién presentada a la problematica de
descentralizacion de la informacién de los afiliados a la Protecciéon Social en Colombia.
RUAF es un sistema que permite al Ministerio de la Proteccién Social administrar y
gestionar la informaciéon generada por las diferentes entidades Administradoras de los
diferentes componentes de la proteccién social como son: salud, pensiones, cesantias,
cajas de compensacion, riesgos profesionales, asistencia social, trabajo y empleo; asi como
también provee una solucidén para registrar los nacimientos, defunciones y extranjeros de

nuestro pais.

El Registro Unico de Afiliados (RUAF) es un sistema que tiene como componente principal
una base de datos Unica donde se almacena la informacion de la Proteccién Social y a su
vez informa y actualiza las bases de datos involucradas por su competencia,
adicionalmente el sistema cuenta con una serie de aplicaciones que permiten al Ministerio
de la Proteccion Social contar con una herramienta fundamental para la planeacion y la

definicion de politicas de ampliacién de cobertura.
Caracteristicas de la Aplicacion Administracion de Usuarios

La Aplicacién Administracion de Usuarios tiene la misién de proveer a los administradores
del sistema la posibilidad de administrar los usuarios y roles de las aplicaciones, asi como
de garantizar los mecanismos de autenticacion y autorizacion para las aplicaciones RUAF.

La informacion de la aplicacion es manejada por medio de formularios Web los cuales
permiten al usuario realizar operaciones como crear, consultar, editar datos tanto de
usuarios como de roles. Asi mismo, con la aplicacién es posible administrar la autorizacién
por rol, es decir, administrar el menu de cada aplicacién de acuerdo a los permisos de
acceso especificado para cada rol.
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Este manual describe la aplicacién Administracién de Usuarios en lo referente a la
operacién del sistema por parte del usuario. Asi mismo, presenta la interfaz de
presentacién que permite el ingreso a la aplicacién, una breve explicacion de los
componentes visuales y finalmente un capitulo que describe las funcionalidades de la
aplicacion.

La elaboracién de este manual se hizo bajo el uso del navegador Internet Explorer
Version 7.0.

Sugerencias

Si tiene problemas o sugerencias relacionadas con este manual escribir al correo

soporteccc@gobiernoenlinea.gov.co.
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3. PERFILES DE ACTORES

A continuacién se especifican las actividades correspondientes al perfil Administrador de
Usuarios de NDE quien administra los usurios en cada institucion de salud.

ACTOR ACTIVIDAD OPCION
Crear usuarios para cada una de las aplicaciones | Crear Usuarios.
del sistema.
Administrar los usurios de su institucién Administracién de
Usuarios.

Administrador de Usuarios

de NDE Reasignar contrasefa de usuario para cada Reasignacion
aplicacion. Contrasena.
Cambiar su contrasefia Cambiar Contrasefia
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4., COMPONENTES VISUALES COMUNES

Los componentes visuales que se describen en la siguiente tabla son comunes para los

menus a los que tienen acceso los diferentes actores.

Nombre Imagen Descripcion

Es el rastro electrénico que aparece
en la pantalla del ordenador y que
Puntero % obedece a los movimientos del raton.
Sirve para sefialar o apuntar 4reas de
la pantalla.

Es un campo que funciona de

Caia de text manera similar a un editor de texto
aja de texto < dioo Ent
: Codigo Enidad muy sencillo en el que el usuario

Mombre Entidad puede escribir.
Cajade Es un marcador para indicar que un
chequeo elemento ha sido seleccionado.

" Entidad © Componente

Es un componente que provee a los

Cajade lista usuarios de una lista de seleccion de
Zeleccione... ;I

opciones para escoger.

L Es un componente que provee a los

Calendario 3.1 usuarios la opcion de seleccionar la
fecha.

Es un componente que provee a los
Ayuda L2 usuarios ayuda en linea de un campo
especifico.

Es una advertencia que el sistema

c Corren electrdnico genera cuando el usuario decide
ampo L . .
! i finalizar una accion (ej. Crear,
obligatorio . -
Campa Obligatario registrar, modificar) y no se han

diligenciado los campos obligatorios.
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Nombre Imagen Descripcion
) Es un menu que envia al usuario a la
Salir 1) Salir .
pantalla de inicio
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5. PANTALLAS Y FUNCIONALIDADES

El siguiente capitulo detalla el menu general, las pantallas y funcionalidades de la aplicaciéon
Administracion de Usuarios Version 20100515.

5.1. INGRESO A LA APLICACION

Nota: la elaboracién de este manual se hizo bajo el uso del navegador Internet Explorer

Versién 7.0.

Para ingresar a la aplicacion hacer doble clic sobre el icono Internet Explorer que se

encuentra en el menu de /nicio.

£ Internet ) Mis documentas
Intsrnst Explorer

. 5 Documentos recientes b
—. Correo electrénico

L) Micrasoft OFfice Oubaok if Mis imégenes

@ windows Media Player ) Mi misica
“g Paint ;\i-! MiPC
&.J mis sitios de red
- 3
B Eloc de notas
E} panel de control
Adobe Reader 8 @ Configurar scceso y
pragramas predeterminados

'E Microsoft OFfice Word 2007 | g Impresaras y fazes

\? VirtuslBox @) &yuda y soporte técnico

Jorms

7] Eiecutar...

22 ingows Live Massen
e
a3

BB v

Todos los programas [

2 Inicio [

El sistema visualizara la ventana de Internet la cual muestra una barra que aparece en la
parte superior con un espacio llamado Direccidny al frente un espacio en blanco. Ingrese la
direccion http://nd.ruaf.gov.co:8074/securityweb2/ o desde pa pagina del Ministerio

http://www.minproteccionsocial.gov.co/ruaf/
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bl | |T_f| |z| |Live Search ‘

G@ v |E_| http:ffnd.ruaf. gov. co: 807 4/securitywebzf

9% 4 | @REGISTRO UNICO DE AFILIADOS & LA PROTECCION ... l l fir -

Ministerio de la
Proteccion Social

todas las condiciones legales que lo rigen y la informacion contenida en el.

Al ingresar a este aplicati usted esta

3 € Internet FA00% v |

5.2.  INICIO DE SESION

Cuando se ingresa a la aplicaciéon aparece la pantalla de inicio de sesion. Escriba nombre
de usuario y clave en los espacios correspondientes y luego haga clic en el boton Ingresar.
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Ministerio de la
Proteccion Social

Comming o W Eochuiid del Conmciminate

| ingresar >> |

Al ingresar a este aplicative usted esta aceptando todas las condiciones legales que le rigen y la infermacion contenida en el.

Nota: El usuario debe ser autorizado y la contrasefia debe corresponder, de lo contrario,

el programa mostrara un mensaje de error y no permitira continuar.

En caso de escribir el usuario o la clave incorrectos, el sistema genera los siguientes

mensajes segun sea el caso:

e Nombre de usuario no existe: El nombre de usuario que se ingreso en la caja de
texto no se encuentra en la base de datos

e Las credenciales suministradas no son validas: La contrasefia que digito no es la
correcta.

e Usted no esta autorizado para ingresar a esta aplicacion: Esta intentando ingresar
con un usuario que no tiene un rol permitido para la aplicacién de seguridad

e El usuario se encuentra bloqueado: Esta intentando ingresar con un usuario que

esta blogueado.
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Y se mostraran en la parte inferior de la pantalla como se muestra en la siguiente imagen:

Ministerio de la
Proteccion Social

Coaming i W Eo Halill el { ehacimingte

VPLooskR fclaved |[ingresar > |

Usted no esta autorizado para ingresar a esta aplicacion

-

Al ingresar a este aplicativo usted esta aceptando todas las condiciones legales que lo rigen y la informacion contenida en el.

Si el usuario olvidé su clave, hacer clic en la opcion olvidé mi clave, la cual se encuentra en
la parte inferior de la caja de texto de clave. El sistema traerd una ventana con los

siguientes datos:

Manual de Usuario de la Aplicacién Administracién de Usuarios del Proyecto Registro Unico de Afiliados al
Sistema de la Proteccion Social - RUAF-

Version 3 2011-08-18
Pagina 16 de 43



Ministerio de la Proteccién Social

I Republica de Colombia [ih II
e oolerno en linea

-Colombia-

& Recuperar mi clave - Windows Internet ... E”E'E'

9 ASIGNACION CONTRASERA (2]

suario

Documento ldentificacion

Correo Electronico

Azignar contrazena

%J Intranet local 00 v
Campo Descripcion Restricciones
Usuario Es un campo que provee una caja de | Este campo es obligatorio.

texto en la que el usuario ingresa el

nombre de usuario con la que ingresa a

la aplicacién.
Documento de | Es un campo que provee una caja de | Este campo es obligatorio.
identificacién texto en la que el usuario ingresa el

numero de identificacion.

Correo electrénico Es un campo que provee una caja de | Este campo es obligatorio.
texto en la que el usuario ingresa el
correo electronico en el cual recibird la

clave olvidada.
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Al finalizar de diligenciar los datos, hacer clic en la opcién Asignar contrasefia. El sistema

enviara la contrasena al correo automatico del usuario.

Una vez ha iniciado la sesién, el sistema muestra la ventana Cambiar Contrasefa la cual

solo sera mostrada la primera vez que el usuario ingrese a la aplicacion.

CAMBIO CONTRASENA &

Mombre del usuario Contrasefia anterior

Contrasefia Mueva Confirmacidn de Contrasefia

Cambio Contrasefia

Ingrese los campos que se describen a continuacion:

Campo Descripcion Restricciones

Nombre de Usuario Es un campo que provee una caja de | Este campo es obligatorio.
texto en la que el usuario ingresa el
nombre de usuario con la que ingresé

inicialmente a la aplicacion.

Contrasefna Anterior Es un campo que provee una caja de | Este campo es obligatorio.
texto en la que el usuario ingresa la
contrasefia con la que ingresd

inicialmente a la aplicacion.

Contrasenia Nueva Es un campo que provee una caja de | Este campo es obligatorio.

texto en la que el usuario ingresa la | Minimo 8 caracteres.

nueva contrasena. Debe contener letras y numeros. Al
menos uno.

No debe tener espacios. No pueden
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Campo Descripcion

Restricciones

repetirse las tres ultimas contrasenas.
No debe contener el nombre o apellido

del usuario.

Confirmacion de Es un campo que provee una caja de
texto.

El usuario

Contrasefa
ingresa de nuevo la
contrasefia para confirmar que se digitd

correctamente.

Este campo es obligatorio.
Esta contrasefia debe ser igual a la que
ingres6 en el campo Contrasefa

Nueva.

Una vez ha ingresado los campos hacer clic en el botén Cambio Contraseria. El sistema

visualiza el mensaje “Contrasefia cambiada exitosamente”.

CAMBIO CONTRASENA

Mombre del usuario Contrasefia anterior
ADPILOOSKR
Contrasefia Mueva Confirmacidn de Contrasefia

Contrasefia cambiada exitosamente

Cambio Contrazefia

De no cambiar la contrasenia, la préxima vez que ingrese a su sesién el sistema le volvera a

mostrar la ventana de cambio de contrasena.

5.3. FUNCIONALIDADES

A continuacién se describen las funcionalidades para el perfil Administrador Central del

Ministerio de la Proteccion Social. Para los demas perfiles las funcionalidades son las
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mismas que las del Administrador Central y dependen de los permisos que este le asigne al
administrador de cada aplicacion.

A través de estas opciones como se muestra en la pantalla, el usuario Administrador

Central de la aplicacién, selecciona la operacidon que desea realizar: Crear usuarios,

Administracién de usuarios, Cambiar contrasefa, Reasignacién contrasena.

Ministerio de la

Proteccion Social

Registro Unico de Afiliados a la Proteccion Social

) CAMBIO CONTRASERA a
% Crear Usuarios
el A racaon e Nombre del usuario Contrasefia anterior
L Usuarios
2% Reasignacion
Contrasefia
® alir Contrasefia Mueva Confirmacion de Contrasefia
Cambio Contrasefia
Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: P

3368066 - Otras Ciudades del Pais: 018000-910097 T

5.3.1. CREAR USUARIOS

Si el usuario que tiene el rol de administrador desea crear un nuevo usuario en alguna de

las aplicaciones disponibles, selecciona en el menu la opcién Crear Usuarios.
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RUAF

Ministerio de la At

Proteccion Social de Uskarios
Registro Unico de Afiliados a la Proteccion Social

) CREAR USUARIO @
Administracién-de Aplicacidn Rol
Usuarios . [nd [ RaolMadica v
Reasignacion
Contrazefia ; Correo electrénico

Mombre Usuario

@ Salir

Contrasefia Confirmar contrasefia

Mombres Apellidos

Tipo de \dentificacién Documenta identificacion

--Seleccione-- w
Profesion Registro Profesional
Departamento Municipio

a

m

Entidad Administradaora

Institucion Prestadora de Senvicio de Salud-IP3

Crear Usuario

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 -
Otras Ciudades del Pais: 018000-910097

El usuario debe Ingresar la informacién de los siguientes campos:

Campo Descripcion Restricciones

Aplicacién Es un campo que provee una caja | Este campo es obligatorio.
de lista en la que el usuario
escoge la aplicacion que ya ha
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Campo

Descripcion

Restricciones

sido creada en el sistema en la

cual se creara un usuario.

Rol

Es un campo que provee a los
usuarios una caja de lista de
seleccion de los roles asignados a
la aplicacién elegida inicialmente.

Este campo es obligatorio.

Nombre de Usuario

Es un campo que provee una caja
de texto en la que el se diligencia
el nombre con el cual desea que
el nuevo usuario ingrese a la

aplicacion.

El campo es obligatorio.

Se identifica en la pantalla con
texto de color rojo al elegir la
opcion crear usuario
Maximo 50 caracteres.
Acepta letras y  numeros

“Alfanumérico”.

Correo electrénico

Es un campo que provee una caja
de texto en la cual el usuario digita
el correo electronico del usuario

que va a crear.

Este valor debe contener una
arroba (@), un punto vy
terminacion con el dominio.

Este campo es obligatorio.

Contrasena

Es un campo que provee una caja
de texto en la que se ingresa la
contrasefia con la cual nuevo
usuario ingresara a la aplicacién.

Este campo es obligatorio.

Minimo 8 caracteres.

Debe contener letras y numeros.
Al menos uno.

No debe tener espacios. No
pueden repetirse las tres ultimas
contrasefas.

No debe contener el nombre o
apellido del usuario.

Confirmar contrasefa

Es un campo que provee una caja
de texto.

El usuario ingresa de nuevo la
contraseria para confirmar que se
digito6 correctamente.

Este campo es obligatorio.

Esta contrasefia debe ser igual a
la que ingres6 en el campo
Contrasena.

Nombres Es un campo que provee una caja | Este campo es obligatorio.
de texto en la cual el usuario digita | Maximo 50 caracteres.
el (los) nombre (s) del usuario que | Acepta letras y  numeros
se esté creando. “Alfanumérico”.

Apellidos Es un campo que provee una caja | Este campo es olbigatorio.
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Campo

Descripcion

Restricciones

de texto en la cual el usuario digita
el (los) apellido(s) del usuario que
se esté creando.

Maximo 50 caracteres.

Acepta letras y  numeros

“Alfanumérico”.

Tipo de identificacién

Es un campo que provee una caja
de lista en la que el usuario
escoge el tipo de documento de

identificaciéon del usuario a crear.

Este campo es obligatorio.

Documento de identificaciéon

Es un campo que provee una caja
de texto en la que el usuario
ingresa el nimero de documento
de

crear.

identificacion del usuario a

El campo es obligatorio.

El nUmero maximo de caracteres
por tipo de identificacion es:

- Cédula de ciudadania: 10.

- Cédula de extranjeria: 6.

- Pasaporte: 16.

- Registro civil: 11.

- Tarjeta de identidad: 11.

- Nit: 7.
Permite  letras 'y numeros
“Alfanumérico".

Profesion

Es un campo que provee al
usuario una caja de texto en la
que se debe ingresar el empleo,
facultad u oficio que ejerce el

usuario a crear.

Este campo es obligatorio para los
roles de la aplicacién Nacimientos
y Defunciones.

Maximo 100 caracteres.

Registro Profesional

Es un campo que provee al
usuario una caja de texto en la
cual se debe ingresar el nimero
de

profesional del usuario a crear.

la tarjeta o del registro

Este campo es obligatorio para los
roles de la aplicacién Nacimientos
y Defunciones.

Si
registro Profesional, debe ingresar

el usuario no cuenta con
en este campo su numero de
documento de identificacion.
Maximo 30 caracteres.

nameros

Permite  letras y

“Alfanumérico”.
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Gobierno en linea

Colombia-
Campo Descripcion Restricciones
Departamento Es un campo que provee a los | Este campo es obligatorio para la
usuarios una lista de seleccion en | aplicacion de Nacimientos,
la cual se debe elegir el lugar de | Defunciones.
nacimiento del usuario a crear
(departamento).
Municipio Es un campo que provee a los | Este campo es obligatorio para la

usuarios una lista de seleccion en
la cual se debe elegir el lugar de
nacimiento del usuario a crear
(municipio que corresponda al
departamento elegido).

aplicacion de Nacimientos,

Defunciones.

Entidad administradora

Es un campo que provee una caja
de lista que contiene el tipo y
nombre completo de las empresas
o entidades administradoras de
los planes de beneficio, segun el
régimen de seguridad social al
que pertenece el usuario que se
va acrear.

Este campo es opcional y debe
ser empleado para aplicaciones
diferentes a Nacimientos y

Defunciones.

Institucion prestadora de servicio
de salud - IPS

Es un campo que provee una caja
de lista que contiene el cédigo y
nombre completo de las IPS que
registran hechos vitales a nivel
nacional.

Este campo es obligatorio para la

aplicacion de Nacimientos,

Defunciones.

Luego de diligenciar los valores en la pantalla crear usuario, hacer clic en el botén Crear

Usuatrio. El sistema muestra el mensaje “Usuario creado, Rol asignado”.
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RUAF

Ministerio de la 5 %
v g Adpginigtracion
Proteccién Social AU e

Registre Unico de Afillados a la Proteccién Social

() CREARUSUARIO (2]

Crear Usuarios

Usuario Creado. Rol asignado
| Administracion de

M uzuarios Aplicacion Rl
'O¢3 Reasignacion nd o~ RolMedico w
57 contrasena
. Corrao electrdnico
Salir Mombre Usuario
Contrasefia Confirmar contrasefia
Mombres Apellidos

Tipo de Identificacian Documento identificacion

| --Seleccione-- v

Profesion Registro Profesional
Departamento Municipio

Bogota, D.C BOGOTA

Entidad Administradora

Institucion Prestadora de Senvicio de 3alud-IP3

Usuario Creado. Rol asignado |

Crear Usuario

Direccion: Cra. 13 #32-T6 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - —
Otras Ciudades del Pais: 01 2000-910097 —

Si ya existe un usuario con el mismo nombre de usuario en la aplicacion seleccionada, el

sistema genera el mensaje “Nombre del Usuario ya existe, seleccione otro”.
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Ministerio de la R“A et
i0 i Atliminigtracion
Al de Hsmarios

Registro Unico de Afiliados a la Proteccion Social

) CREAR USUARIO (2]

Nombre del Usuario ya existe. Seleccione otro

Aplicacion Ral
e Srtrrirei nd v | RolMedico *
Contrasefia
= Correo electrénico
Salir Mombre Usuario
g B - or@or.com
MNuewvollsuario2
Contrasefia Confirmar contrasefia
Nombres Apellidos
Oscar |Rivera
Tipo de Identificacin Documento identificacion
CEDULA DE CIUDADANIA v LT
Profesion Registro Profesional
Ingeniero Telematico 80303760
Departamento Municipio
Entidad Administradora
Institucion Prestadora de Servicio de Salud-IPS
Nombre del Usuario ya existe. Seleccione otro
Crear Usuario
Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - —
Otras Ciudades del Pais: 012000-910097 "

El usuario puede presionar nuevamente sobre la opcién Crear Usuarios para regresar a la
pantalla en la cual se solicitan los datos 6 Salir para regresar al inicio de sesion.
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Libertod y Orden

5.3.2. ADMINISTRACION DE USUARIOS

Si el administrador central desea editar la informacién de los usuarios creados en una
aplicacion en particular debe seleccionar el menu Administrador de usuarios.

RUAF

Ministerio de la ATt

Proteccion Social de Hsnar

Registro Unico de Afiliados a la Proteccion Social

) ADMINISTRACION DE USUARIOS @
@' Crear Usuarios
iy Administracion de Aplicacién
Usuarios | nd w
Reasignacion
Contrazefia o . . i
Criterio de Blsqueda (opcional)
(52| salr
Buscar
Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: —
3368066 - Otras Ciudades del Pais: 018000-910097 ——

El sistema muestra una pantalla con los siguientes datos que el usuario debe diligenciar:

Campo Descripcion Restricciones

Aplicacién Es un campo que provee a los usuarios una caja de lista con el nombre | Este campo es
de las aplicaciones a seleccionar para las cuales el administrador central | obligatorio.

desea editar informacion del usuario.

Criterio de | Es un campo que provee una caja de texto en la cual el usuario ingresa la | Este campo es
blsqueda informacién con la que desea hacer la blUsqueda (usuario, nombres, | opcional.
apellidos, efc).
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Una vez diligenciados los campos el usuario hace clic sobre el boton Buscar. El sistema

genera una lista con los usuarios encontrados en la aplicacién seleccionada en la cual se

pueden modificar los datos haciendo clic en Editar.

Ministerio de la

Proteccion Social
Registro Unico de Afiliados a la Proteccion Social

) ADMINISTRACION DE USUARIOS

@ Crear Usuarios

Administracion de

Aplicacion

Usuarios

Reasignacion

Conascha Criterio de Busqueda (opcional)
® Salir NuevolUsuario2
Se han encontrado 1 usuario(s)
. Rol . Usuario Apellid pr::fii:::’l Elerg;f:n Entidad EIIuneadD. CCI:‘T:"“
110010936101
Editar RolMedico MuevoUsuarioZ Oscar Rivera 80803760 80803760 or@or.com ﬁl::;JEéEiE
Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - Otras Ciudades del Pais: -
018000-910097 e
El usuario debe digitar los campos que se describen a continuacion:
Campo Descripcion Restricciones
Rol Es un campo que provee una caja de | Este campo es opcional.
texto en la que el usuario ingresa el
nombre completo del rol que desea
editar.
Nombres Es un campo que provee una caja de | Este campo es opcional.
texto en la cual el usuario digita el (los) | Maximo 50 caracteres.
nombre (s) que va a editar. Acepta letras y ndmeros
“Alfanumérico”.
Apellidos Es un campo que provee una caja de | Este campo es opcional.
texto en la cual el usuario digita el (los) | Maximo 50 caracteres.
apellido(s) del que va a editar. Acepta letras y ndimeros
“Alfanumérico”.

Tipo Identificacion

Es un campo que provee una caja de
lista en la que el usuario escoge el tipo
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Campo

Descripcion

Restricciones

de documento de identificacion del
usuario a crear.

Identificacion

Es un campo que provee una caja de
texto en la que el usuario ingresa el
ndamero de documento de identificacion
del usuario a crear.

El nimero maximo de caracteres por
tipo de identificacion es:

- Cédula de ciudadania: 10.
- Cédula de extranjeria: 6.

- Pasaporte: 16.

- Registro civil: 11.

- Tarjeta de identidad: 11.

- Nit: 7.

Permite letras y
“Alfanumérico".

ndmeros

Registro Profesional

Es un campo que provee al usuario una
caja de texto en la cual se debe
ingresar el numero de la tarjeta o del
registro profesional del usuario a crear.

Si el usuario no cuenta con registro
Profesional, debe ingresar en este
campo su numero de documento de
identificacion.

Maximo 30 caracteres.
Permite letras y
“Alfanumérico”.

ndmeros

Correo electrénico

Es un campo que provee una caja de
texto en la cual el usuario digita el
correo electronico que va a editar.

Este campo es obligatorio.

Este valor debe contener una arroba
(@), un punto y terminacién con el
dominio.

Bloqueado Es un campo que provee una caja de | Este campo es opcional.
chequeo en la que el administrador
indica si el usuario esté bloqueado para
ingresar a una aplicacion.

Cambio clave Es un campo que provee una caja de | Este campo es opcional.

chequeo en la que el administrador
indica si la primera vez que ingrese el
usuario a una aplicacién el sistema le
permite cambiar la clave.

Cuando el administrador ha finalizado de digitar los campos debe hacer clic en Aceptar, los

campos editados se podran ver en la pantalla.
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5.3.3. SINCRONIZAR

Si el usuario que tiene el rol de administrador desea Descargar los archivos de los usuarios
IPS desde el aplicativo Web, selecciona en el menu la opcion Sincronizar.

Ministerio de la

: T ;",.( ‘_'““—_
Proteccién Social Ll O e
Registro Unico de Afiliados a la Proteccién Social Py

() SINCRONIZACION DE DATOS @

Proceso a realizar Generar Tablas de Usuarios hd

: Adminiaracn de Generar Tablas de Usuarios
'.n e
.'.’e Usuarios

‘ Generar archivo

|| Sincronizar

O¢S| Reasignacion
. Contrasefia
Salir

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - Otras
Ciudades del Pais: 018000-910097

El sistema muestra una pantalla con los siguientes datos:

Campo Descripcion Restricciones

Proceso a | Es un campo que provee a los usuarios una lista desplegable de | Este campo es
Realizar seleccién Unica con la opcion Generar Tablas de Usuarios para la | obligatorio.
descarga de archivos de los usuarios IPS desde el aplicativo Web.

El usuario elige la opcidbn Generar Tablas de Usuarios, hace clic en el botén “Generar
archivo’, el sistema generard el archivo para ser sincronizado y posteriormente habilita la

opcidn para “Descargar Archivo para Sincronizacion™

Generar archivo Descargar archivo para sincronizacian
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El usuario elige el botdn “Descargar archivo para sincronizacion” para lo cual el sistema
despliega una ventana de descarga de archivos con las opciones Abrir, Guardar y Cancelar,

en la que el usuario debera elegir la opcién “Guardar” para almacenar el archivo generado
en su equipo.

Nota: El botdon “Descargar archivo para sincronizaciéon” solo se activa después de que se
oprime el botén “Generar archivo”.

Ministerio de la

i T 'f l_il‘.’ﬂ_ e __..‘
Proteccion Social e e

Regjistro Unico de Afiliados a la Proteccion Social

() SINCROMNIZACION DE DATOS (2]

‘:é e o 0% de sincronizarusuarios.aspx de 192.168.0.19c...

Descarga de archivos

w
E‘;T;T;sgacmn & iDesea abrir 0 guardar este archivo?
E -
@ Mombre: temp_2106_pruesegips.zip incronizacion
Tipo:  Archivo WinRAR ZIP —

Ce: 192.168.0.19

gs:tsriagsneaﬁcgilon [ Abrir ][ Guardar ][ Cancelar ]

Preguntar siempre artes de abrir este tipo de archivos

)| salir

algunos archivos pueden llegar a dafiar el equipo. Sino confia en

|@ Aungue loz archivos procedentes de Intermet pueden zer dtiles,
&l origen, o abra ni guarde este archivo. ;Cudl es el iesqo?

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - Otras
Ciudades del Pais: 018000-910097

Al hacer clic en el botén “Guardar” se procede a seleccionar la ubicacion fisica de la carpeta
donde desea guardar el archivo y se elige la opcién “Abrir” sobre la ubicacién seleccionada

para almacenar el archivo y posteriormente se elige la opcion “Guardar”, como se muestra
en la siguiente figura:
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RUAF

Ministerio de la bl o
o & { stracion
Proteccion Social A %

Regjistro Unico de Afiliados a la Proteccion Social

() SINCRONIZACION DE DATOS (2]

iig : 0% de sincronizarusuarios.aspx de 192.168.0.19c... |
) | Crear Usuarios =

s/
ILE r

Guardar como

Gy | Administracian de Guardar en: | I CU-SG-03
I:‘] Usuarios |

Sincronizar Dacumentas

recientes
l}-_’; Reasignacion @
+*)| Contrasefia i
; <o =S = E scritorio

. Salit ')

Mis Documnentos
Direccion: Cra. 13 #32-76 Bogd 3’ 6 - Otras
Mi PC
-
g Mombre: |temp_21 0E_pruesegips. zip V| I Guardar l
s sitios de red | Tipo: | vchivo WinFiF ZIP v| [ Cancelar |

Finalmente el usuario verifica el archivo almacenado en la ruta especificada.

& CU-5G-03

Archivo  Edicion  Wer  Favoritos  Herramientas  Awuda

@Htrés - -'\‘-3 @ pBﬂsqueda [E:‘ Zarpetas v @ Sincronize

Direccion |[C5) C:\Documents and SettingsiarupoasdiEscritoriolPROYECTO RUAF IMPLIFRUEBAS LSO \PRIN | Ir

temp_2106_prueseqips. zip
g kKB

B
-

Tareas de archivo ¥ carpeta

Eﬂ Crear nuewva carpeka
@ Publicar esta carpeta en Web
@ Cormpattir esta carpeta
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Si el usuario que tiene el rol de administrador desea Cargar los archivos de los usuarios a

la base de datos del aplicativo local, selecciona en el menu la opcién Sincronizar.

2274 Ministerio de la e S < oy

W ) i6n Social Administracion — s - |
.57 # Proteccion Socia do USHOrios- <

4 Registro Unico de Afiliados a la Proteccion Social . b

() SINCRONIZACION DE DATOS @
| Crear Usuarios
Proceso a realizar Procesar Archivo de Sincronizacién v

3o A e e Ubicacion del archivo Procesar Archivo de Sincronizacion

)| Usuarios

Cargar archivo

e Reasignacion
i22*)| Contrasefia

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencidn al Usuario: Bogota: 3368066 - Otras
Ciudades del Pais: 018000-910097

El sistema muestra una pantalla con los siguientes datos:

Campo Descripcion Restricciones

Proceso a | Es un campo que provee a los usuarios una lista desplegable de | Este campo es
Realizar seleccién Unica con la opcién Procesar Archivo de Sincronizacién para la | obligatorio.

carga de archivos de los usuarios IPS a la base de datos del aplicativo
local.

Ubicacioén Es un campo donde se ingresa la ubicacién de los archivos de los | Este campo es
del archivo | usuarios a la base de datos del aplicativo local a cargar. obligatorio.

El usuario elige la opcion “Procesar Archivo de Sincronizacién” y posteriormente elige
“Examinar’, de esta manera el sistema visualiza una ventana para ubicar el archivo a cargar

como lo muestra la siguiente figura:

Manual de Usuario de la Aplicacién Administracién de Usuarios del Proyecto Registro Unico de Afiliados al
Sistema de la Proteccion Social - RUAF-

Version 3 2011-08-18
Pagina 33 de 43



Ministerio de la Proteccién Social
Repuhlica de Colombia
Libertad y Orden

Gobierno en linea

-Colombia-

RUAF

Adisnistracion
de Usuarios

Ministerio de la

Proteccion Social
Registro Unico de Afiliados a la Proteccion Social

() SINCRONIZACION DE DATOS )

Crear Usuarios
Elegir archivos para cargar

Administracién de UbicH Buscar en: IBEU-SG-M j o2 eE-
Usuarios

Documentos

Sincronizar lecientes

)| Reasignacion Escritorio
Contrasefia

Salir Mis Documentas

@ [T 8

=
=
o

Direccion: Cra. 13 #32-76 Bogota P68066 - Otras

&

Mis sitios dered  Nombre: Itemp_21 0F_pruesegips.zip j Abrir I
Tipo: ITodos laz archivos [%.7] _I Cancelar |
=l

Una vez ubicado el archivo a cargar, el usuario seleciona el botén Abrir, y se hace clic en el
botén “Cargar archivo”

T2:=7¢ Ministerio de la RUAF

"1
4 “:..

Administracion

Proteccion Social de Ustarios

Registro Unico de Afiliados a la Proteccion Social

() SINCRONIZACION DE DATOS @
Crear Usuarios
Proceso a realizar: Procesar Archivo de Sincronizacidn A
Administracidn de Ubicacion del archivo IC:\Documents and Settings\Grupoasd\Escritori{ Examinar...

Usuarios

Sincronizar
f,’." Reasignacion
'***]| Contrasefia

_ Salir.

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - Otras
Ciudades del Pais: 018000-910097
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Finalmente, el sistema muestra un mensaje indicando que el archivo ha sido cargado de

manera exitosa y el nimero de registros actualizados, como se muestra en la siguiente
figura:

Ministerio de la RUAF

L 3 {iministracion
Proteccion Social A ioe
Registro Unico de Afiliados a la Proteccion Social

() SINCRONIZACION DE DATOS (2]

Crear Usuarios

Proceso a realizar: Procesar Archivo de Sincronizacion
Ubicacion del archivo: j

b
@y | Administracion de

PO Usuarios

Sincronizar
f,'."i Reasignacion
‘24| Contrasefia

_ Salir.

Examinar...

El archivo ha sido cargado de manera exitosa. 189 registros actualizados.

Cargar archivo

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: 3368066 - Otras
Ciudades del Pais: 018000-810097
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5.3.4. CAMBIAR CONTRASENA

Si el usuario decide cambiar la contrasefia, elegir el menu Cambiar contrasena.

Ministerio de la

Proteccion Social
Registro Unico de Afiliados a la Proteccion Social

)| CAMBIO CONTRASEHIA o
@ Crear Usuarios
Administracién de Mombre del usuario Contrasefia anterior
U=suarioz
Reasignacion
Contrazefia
@ Salir Contrasefia Mueva Confirmacion de Contrasefia

Cambio Contrasefia

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: —
3368066 - Otras Ciudades del Pais: 018000-910097 —
Para cambiar la contrasefa digitar los campos que se describen a continuacion:

Campo Descripcion Restricciones
Nombre de | Es un campo que provee una caja de texto en la que | Este campo es obligatorio.
Usuario el usuario ingresa el nombre de usuario con la que

ingreso6 inicialmente a la aplicacion.
Contrasefa Es un campo que provee una caja de texto en la que | Este campo es obligatorio.

Anterior el usuario ingresa la contrasefia con la que ingresé

inicialmente a la aplicacién.

Contrasefa Es un campo que provee una caja de texto en la que | Este campo es obligatorio.
Nueva el usuario ingresa la nueva contrasena. Minimo 8 caracteres.

Debe contener letras y numeros.
Al menos uno.
No debe tener espacios. No
pueden repetirse las tres Ultimas
contrasefas.
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Campo Descripcion Restricciones
No debe contener el nombre o
apellido del usuario.
Confirmacién de | Es un campo que provee una caja de texto. Este campo es obligatorio.
Contrasefa El usuario ingresa de nuevo la contrasefia para | Esta contrasefia debe ser igual a
confirmar que se digit6 correctamente. la que ingres6 en el campo
Contrasefia Nueva.

Al finalizar de digitar los campos hacer clic en el boton Cambio contrasefia. El sistema

muestra si la operacién fue exitosa y la contrasena se ha cambiado.

Ministerio de la

Proteccion Social
Registro Unico de Afiliados a la Proteccion Social

@ CAMBIO CONTRASERA @
@ Crear Usuarios
;] Administracion de Nombre del usuario Contrasefia anterior
| Usuarios Nuevolzuario2
¥y Reasignacion
L Contrazefa
® Salir Contrasefia Mueva Confirmacion de Contrasefia

Contrasefia cambiada exitosamente

Cambio Contrasefia

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota: —
3368066 - Otras Ciudades del Pais: 018000-910097 T

Si la informacion se ha digitado en forma incorrecta o no es suficiente el sistema mostrara

un mensaje informando el error.
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) CAMBIO CONTRASENA FJ
@ Crear Usuarios
F- o G Mombre del usuario Contrasefia anterior
L Usuarios NuevoUsuario2
'i_ Reaszignacion
*# Contrasefia
® L Contrasefia Mueva Confirmacidn de Contrasefia

Usuario no existe o contrasefa incorrecta

Cambio Contrazefia

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota:

—
3368066 - Otras Ciudades del Pais: 018000-910097 Tt

5.3.5. REASIGNACION CONTRASENA

Si el usuario desea reasignar una contrasefia de usuario para una aplicacion, dar clic en la
opcidén Reasignacioén contrasena. El sistema permitira al administrador generar una nueva
contrasena a los usuarios registrados en la base de datos, en caso de pérdida u olvido de la
misma. El sistema generara una clave segura con la cual el usuario podra ingresar a la

aplicacion correspondiente inmediatamente después de generarla.
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Ministerio de la ARty

Proteccion Social de Usaario
Registro Unico de Afiliados a la Proteccion Social

) ASIGNACION CONTRASENA (2]

@ Crear Usuarios

Administracion de Usuario

Usuarios

Reasignacion
L Contrasefa

Documento Identificacian

(%9, salr Correo Electronico

Aszignar contrazefia

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota:
3368066 - Otras Ciudades del Pais: 018000-910097

Digitar la informacién correspondiente a los campos desplegados por el sistema como se

muestra a continuacion:

Campo Descripcion Restricciones
Usuario Es un campo que provee al usuario una caja de texto en la cual | Este campo es
debe ingresar el usuario al cual se reasignara una clave. obligatorio.

Documento de | Es un campo que provee al usuario una caja de texto en la cual | Este campo es
identificacién debe ingresar el niUmero de identificacién del usuario para el cual | obligatorio.

se va a reasignar una clave.

Correo Es un campo que provee al usuario una caja de texto en la cual | Este campo es
electronico debe ingresar el correo electronico correspondiente al usuario para | obligatorio.

el cual se va a reasignar una clave.

Una vez el usuario ha digitado la informacién correspondiente a los campos descritos, hacer
clic en el botdn asignar contrasefia. El sistema muestra si la operacién fue exitosa y la clave

es reasignada.
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Admunistracion
de Usnarios

Ministerio de la
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Registro Unico de Afiliados a la Proteccion Social

@) ASIGNACION CONTRASERA

¢ Crear Usuarios

:”;_ Administracion de et

) Usuarios NuevolUsuario2
Reasignacion
Contrazefia

Documento Identificacion
@ son

20803760

Correo Electronico

:Ur@ur.cum

La nueva clave para el usuario NuevoUsuario?2 es: 8C0d5g2B

Agignar contrasena

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota:
3368066 - Otras Ciudades del Pais: 018000-910097

Si la informacion se ha digitado en forma incorrecta o no es suficiente el sistema mostrara

un mensaje informando el error.

RUAF

Adisnistracion
de Ustarios

Ministerio de la

\*=¥} Proteccién Social

Registro Unico de Afiliados a la Proteccion Social

) ASIGNACION CONTRASERA

Crear Usuarios

Administracién de Usuario

P Usuarios

Nuevo Usuario2
Rea=ignacion
Contrasefia

Saﬁr

Docurnento Identificacidn

20803760

Usuario no existe

Correo Electronico

or@or.com

Asignar contrasena

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota:
3368066 - Otras Ciudades del Pais: 018000-910097
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6. AYUDAS EN LINEA'

Las ayudas en linea consisten en la visualizaciéon de una ventana generada por el sistema
que explica de manera detallada el tipo de informacién que el usuario debe ingresar y las
restricciones de cada uno de los campos. Se ingresa a través del icono de ayuda que se
encuentra en la esquina superior derecha de la pantalla de cada menu al cual tiene acceso

el usuario.

Ministerio de la

Proteccion Social

Registro Unico de Afiliados a la Proteccion Social

{9 CAMBIO CONTRASERNA ©
@ Crear Usuarios
e Nombre del usuario Contrasefia anterior
Usuarios
Reazignacicn
Centrazefia
® =alir Contrasefia Mueva Confirmacion de Contrasefia

Cambio Contrazefia

Direccion: Cra. 13 #32-76 Bogota D.C. - PBX: 3305000 - Fax: 3305060 - Linea Gratuita Atencion al Usuario: Bogota:

P
3368066 - Otras Ciudades del Pais: 018000-910097 el

Al hacer clic en el botén de ayuda, el sistema genera una ventana que describe el menu en
el cual se encuentra el usuario y visualiza una caja de lista de seleccion con los nombres de

los campos de dicho menu. Para regresar a la aplicacién oprimir el botdbn Regresar.

' Para mayor informacién acerca de las ayudas en linea remitirse al documento “Ayudas en linea de
la aplicacion Administracion de Usuarios del Proyecto Registro Unico de Afiliados al Sistema de la
Proteccion Social -RUAF-*
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& | http://nd.rusf. gov. co: 8074Securibyiweb/AyudaPages/dyudaAdminUsuarios . aspx?page=Rea %

@) AYUDA EN LINEA ADMINISTRACION DE USUARIOS

Reasignar Contraseifia

El sistema permitird al administrador generar una nueva contrasefia a los
usuarios registrados en la base de datos. en caso de pérdida u olvido de la
misma. El sistema generard una clave segura con la cual el usuario podra
ingresar a la aplicacidn corespondiente inmediatamente desples de generarla
Al ingresar a la aplicacidn el usuario debera cambiar la contrasefia asignada
para mayor seguridad y que le sea de facil recordacidn

Escoja el componente de |a pantalla a consultar.

[usuario v

USUARIO

Ingresar el usuario correspondiente. Este campo es OBLIGATORIO

Regresar

Listo & Internet 00w -
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Este documento corresponde al manual de usuario de la aplicacién Administracion de
Usuarios del Proyecto Registro Unico de Afiliados al Sistema de la Proteccién Social —
RUAF-, el cual permite al usuario tener una guia de manejo de la herramienta en los temas
de ingreso a la aplicacion, perfiles de actores, componentes visuales y finalmente pantallas
y funcionalidades de la aplicacion.

Ministerio de la Proteccién Social
Direccion General de Planeacion y Analisis de Politica
Cra. 13 No 32-76 Piso 20 Bogot4, D.C.
Teléfono: 3305000 Ext. 2020

Pagina Web: www.minproteccionsocial.gov.co
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